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Die Ebenen der Ausfallsicherheit

A Publishing

A Web-Frontend
A Index/App

A Datenbank

A SMTP

Publishing Ebene

A ISAITMG/UAG Array
A Integriertes LB
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Web Frontend /| SMTP Ebene
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A 1ISA Webfarm Publishing |3
A HardwareLoadbalancer
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LB Funktionalitat =)
Kosten QO
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Windows NLB Eigenschaften

A Bis zu32Knoten

A Kaum Performance i
Einbul3en

A Built-in in alle
Windows Server
Editionen

NLB — was passiert

A Heartbeatsstellen Verfugbarkeit sicher
A Kein separate$ieartbeatnetzerforderlich

ANach 5 Sekunden wird der nicht verfiigbare
Knoten aus Cluster entfernt (dauert wiedei32
Sek)

A NLB Cluster kann sogar aus verschiedenen
OS Versionen zusammengesetzt werden

A Die Wahl des Algorithmus entscheidet Uber
die Art der Session Verteilung (Single, Class
C, Keine Affinitat)
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Sonstige NLB Besonderheiten

A NLB lauft nicht immer unproblematisch mit
geteamtenNetzwerkkarten (KB27843))

A Man sollte LayeP anstelle LayeB Switches
einsetzen (bei Laye3- Switches separates
VLAN im Laye® Modus einrichten)

A Mehrere Karten eines Hosts werden nicht im
gleichen NLB Cluster unterstitzt

NLB - Unicast Basics

A Die MAC Adresse der Knoten im Cluster
werden gleich gesetzt

A Normalerweise senden Switches die Pakete
an nur einen Port durch Anderung der MAC
auf 10n-X ®8 xEOA OAOEET AR
3xEOAEAO AEA -1 #0 nl
die Pakete an alle Ports gesendet
(->SwitchFlooding)
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NLB — Unicast Optimierungen

A Hub vorschalten
Dann sollte Folgender Key auf dem System

gesetzt werden:
MaskSourceMA@eaktivieren (=0)

nlb registry masksrcmaoff
nib reload

A Zweite NIC verwenden

NLB - Multicast Basics

A Die MAC Adresse bleibt unveranderes wird
jedoch eine Multicast MAC Adresse
hinzugeflgt
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NLB - Multicast Probleme

A Router mussen Multicasting untersttitzen und
dabei eine Multicast MAC Adresse in der ARP
Struktur zulassen, die jedoch mit einer
UnicastlP Adresse verknupft ist

A Einige Router benétigen einen statischen
ARP Eintrag (KB 197862)

A SwitchFloodingwie beiUnicastbei Multicast
ohne IGMFSnooping

Switch muss dies unterstiutzen

NLB - Unicast oder Multicast

A Unicastist idR. unproblematischer ABER
SwitchFloodingProblem

Intra-Cluster Kommunikation mit einer
Netzwerkkarte nicht moéglich

Geringere Performance (bei nur einer NIC)
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LB —Was treibt eigentlich der ISA?

A Man kann den ISA auch mit dem Windows
basierten NLB verwendenjedoch nicht zu
empfehlen

A In der Enterprise Edition unterstitzt der ISA
Arrays zur Ausfallsicherheit

A Das integrierte LB des ISAs unterstitzt nur
UnicastLB mit einfacher Affinitat

Index/App Ebene

A MOSS interne Logi
A Index ist nicht ausfallsichel

A Lediglich fur jeden weiteren
SSP einen Index Server
A Query kann mehrfach

parallel genutzt werden
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Datenbank Ebene

A SQL Clustering

A Ab SQL2008Standard
Edition wird2 Knoten Cluster
unterstiitzt z sonst
Enterprise

A SQL Databaséirroring
A Begrenzte Flexibilitat
A Doppelte Speicherkapazitat
A Hohere Belastung
A 10DBs

SQL Instanz konfiguriert werden

A Inhaltsdatenbanken kdnnen einfach geandert
werden gtsadmz delete/addcontentd8
A KonfigDB:

stsadm.exe-0 renameserveroldservername<failedprincipa -
newservername<newprincipalk

A SearchDB:

stsadmzo editsspztitle <searchname zssplogin<username> zssppassword
<passworg -searchdatabaseservemewprincipak

A SSP DB:

stsadmzo editsspztitle <SSPName zssplogin<username> zssppassword
<passworc -sspdatabaseservesnewprincipab
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Wie siehts mit Virtualisierung und
HA aus?

A Windows ServeR008R2 HyperV Cluster
untersttitzt LiveMigration

A Virtualisierung der SQL Servétolle kritisch

Infos zur Hochverfugbarkeit mit
SharePoint

A Whitepaper: Verschieben der DBs zu einem
anderen Server

A Whitepaper: Fallstudie zur Virtualisierung und
SLQ Databaséirroring
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Whale Communications Intel
Application Gateway 2007
AsStbased access

ADeep application protection
AEndpoint security management
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